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PROCEDURE PENALE: GESTION DE LA PROCEDURE ECHOUEE
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— ATF 1431284 : larestitution du délai selon I'art. 94 CPP

= Confirmation du principe selon lequel le comportement fautif de I'avocat dans le cadre de
I'application de I'art. 94 CPP est imputable a son client

= Confirmation de I'exception: la faute de I'avocat ne peut pas étre imputée a son mandant
sous les conditions suivantes

= Avocat agit dans le cadre d'une défense obligatoire

= Le comportement du mandataire
= reléve de la négligence grave (grob fahrlassig), ou
= est complétement faux (qualifiziert unrichtig), ou

= totalement contraire aux regles de l'art (mit den Regeln der Anwaltskunst
ganzlich unvereinbar), ET

= sile préjudice subi ne peut pas étre reparé par une action en dommages-intéréts.
= Adoption de la jurisprudence de la CourEDH en matiere de procédure pénale

— Tribunal administratif fedéral (TAF): arrét du E-4915/2017 du 19 septembre 2017

= Jurisprudence non applicable en matiére de procédure d’asile (mais peut-étre avec
réserve si mandataire d'office)
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— Phishing

= En 2016: plus de 2’300 cas de phishing ont été dénoncés a la police fédérale (4 fois plus
qu’en 2012)

= Rapport MPC de 2016: Procédure simplifiee échouée

=  Mai 2017: classement 1. Auteur principal

envoie des mails

d’environ 400 procédures
(souvent de (%
Iétranger) 2. Les personnes lésées

envoient leurs informations [
bancaires (p.ex. le mot de

passe) a I'auteur

3. L'auteur achete des services et.des marchandises ou se fait
verser de l’'argent directement ou par le biais des money
mules (personnes qui transmettent des colis ou de I'argent,
parfois en Suisse)

— TPF, arrét du 12 octobre 2011 - BG.2011.27: MPC compétent (motif: ramifications
internationales) pour les auteurs principaux; MP cantonaux seulement pour les money mules.
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— ATF 139 1V 128 = JdT 2014 IV p. 15

— un contréle d’'un Smartphone constitue un examen de documents qui
nécessite une perquisition.
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— ATF 1391V 128 = JdT 2014 IV p. 15

= un controle d’'un Smartphone constitue un examen de documents
gui nécessite une perquisition.

— ATF 140 IV 181 = JdT 2015 IV 167

= courriers électroniques: distinction a faire entre les courriers que
le prévenu a relevés sur le serveur = a mettre sous séquestre,
tandis que les courriers qu’il n’a pas encore relevés = a mettre
sous surveillance en temps réel.
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PRIVEE ECRITE NUMERIQUE unersiTe o

— ATF 1391V 128 = JdT 2014 IV p. 15
= un controle d’'un Smartphone constitue un examen de documents
gui nécessite une perquisition.

— ATF 140 1V 181 = JdT 2015 IV 167
= courriers électroniques: distinction a faire entre les courriers que
le prévenu a relevés sur le serveur = a mettre sous séquestre,
tandis que les courriers qu’il n’a pas encore relevés = a mettre
sous surveillance en temps réel.

— ATF 141 1V 108 = JdT 2015 IV 207
= Les art. 269 ss CPP (surveillance de la correspondance par poste
et télécommunication) ne s'appliquent pas aux services
d’internet dérivés.
* Exclu de demander la production de données directement aux
services d’internet dérivés a I'étranger : entraide internationale.
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— ATF 143 1V 21

" Le TF ne suit pas l'arrét "Google Street View" (138 1l 346) et ne
reconnait pas de lien de représentation entre Facebook Suisse et
Facebook International

— Arrét du TF 1B_142/2016 du 16 novembre 2016 — Gmail/Google Switzerland
— Motion (16.4082) « Faciliter I'acces des autorités de poursuite pénale aux données des
réseaux sociaux »
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— Arrét du TF 1B_29/2017 du 25 mai 2017, destiné a publication
= Recherches online directement sur le compte Facebook: pas
besoin de passer par la voie de I'entraide pénale internationale
= Une situation de péril en la demeure justifie I'labsence de

notification d’'un mandat écrit, qui aurait permis au prévenu
d’exiger la mise sous scellés du message clandestin.
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— ATF 143 IV 27
" investigation secrete vs recherche secrete: le TF approuve
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